Ilcybercrime
produce in
Italia undanno
dioltre30
miliardil’anno

Maeéancorascarsala
percezionedelrischioedella
perditanellegrandiaziende

Occhio al frigorifero. Alla Smarttv. O
allamacchinettadel routerche lampeg-
gia su quella mensola. Il nemico é sub-
dolo ed & gia arrivato ad usare gli elet-
trodomestici piit innocenti. Per quello
che riguarda i privati, le loro abitazio-
ni. Figuratevia che punto si & evoluto il
cybercrimesel'oggettodiinteressesono
legrandiimprese, leistituzioni, legran-
di. Un think tank di peso - Luiss busi-
nessschool, Formiche.net, Ibm, Equise
Ernstand Young-provaamettereafuo-
co il fenomeno del crimine informati-
co(cybercrime) per mettereapuntopill
efficaci protocolli nella cybersicurezza
e pitt formazione per chi la deve gesti-
re. Sapendo di dover scontare, anche
nelle aziende pill evolute, la sensazio-
necheuncyberattaccononsiapoiqual-
cosadi cosi terribile, Nel 2014 sono sta-
ti calcolati, solo in Italia, 875 milionidi
dollari di perdite in un anno per dan-
ni diretti; 8,5 miliardi (0,6% del Pil) per
danni di immagine, costi di riparazio-
neeperditadibusiness. Altri 9 miliardi
sonostatispesi perlaperditadidatisen-
sibili e 14 sono i millardi persi per I'in-
terruzione def sistemi operativi. Esse-
re, vivere e lavorare digitale fa correreil
meondeo, lo migliora, spesso lo semplifi-
ca-nonsempre-macomeogniggsaha
{1 suo prezzo. Molto pitialto, in questo
caso, di quello che si possa immagina-
re perché un cyberattacco non & come
loscippodelle borsa. I dannisirealizza-
no dopo, tra un po’. Quando se ne sono
assommati anchealtri, Benl'88%delle
aziende intervistate ritiene di non ave-
re un sistema di sicurezza delle infor-
mazioni all'altezzadelle reali necessita
di protezione del proprio business. Cir-

cail40%, delleazien-

dereputanecessario

fare ulteriori investi-

menti in cyber secu-

Nuovo Centro rity. Mentre il 36%

degli intervistati

di formazione  affermadinon esse-

= rein grado di identi-
alla L“lSS ﬁcareg unattaccosofi-
e “n!agenzia sticato, un altro 36%

non ha attivato pro-

di stanlpa cess| di cyber-threat
intelligence (contro-
dEdicatﬂ spionaggiointerno) e
i147% non ha un ser-

viceaperationcenter{controllointerno).
Pit1della meta delle aziende (57%, era il
53% nel 2014) sostiene che la mancan-
za di risorse qualificate & uno dei prin-
cipali ostacoli per efficacia ed efficien-
zadelle iniziative di sicurezza. Oltre al
Centro studi presso la Luiss, il settore
delle cybersecurity avraagiorni anche
unspecificoorganodiinformazione,la
Cyberaffairs, laprima agenziadistam-
painteramentededicata alla sicurezza
cibernetica. Il notiziario sara prodotto
tramite Askanews.



