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' L'intervista

Eun pedinamento
elettronicocon
intercettazioni
telefoniche,
ambientali e dei dati

Hackingteam ha
venduto Galileoa
molti clienti privati. Si
incoraggiano forme
dispionaggiofaidate

Servonoregole per
un'arma cosl potente
chelatenganonel
perimetrodella
Costituzione

o ANTONELLOSORO.
" GARANTEPER LA PRIVACY

@

Antonello Soro

[l garante della privacy denuncia il sistema di intercettazioni
“Abbiamo fatto un’indagine, & incostituzionale. Serve una legge”

“Mail, cellulan e tablet
nschio Hacking team
puospiarcisempre”

LIANA MILELLA

ROMA. Ha “una grande preoc-
cupazione” il Garante della pri-
vacy Antonelle Soro sul soft-
ware spia Galileo di Hacking
team, "vittima” a sua voita di
un ¢lamoroso hackeraggio. Te-
me che “un sistema simile si
ponga al di fuori del perimetro
costituzionale”. Perché, in un
colpo solo, pud entrare nei tele-
foni e nei pc, copiare tutto &
creare nuovi file, attivare una
telecamera e un microfono per
spiare la vita della “vittima". E
registrare tutto, anche dentro
casa,

Il Garante ha in corso accerta-

mentl a Milano. Cosa avete

scoperto?

«Pramaesso che nei 400 giga
pubblicati, ciog I'equivalente di
400 film ad alta definizione del-
la durata di un'ora e mezzo, ci
possono essere molte cose inte-
ressanti, gia ora abbiamo ele-
menti per pii di un allarme.
Non solo perché sono evidenti
carenze rilevanti nelle misure
di sicurezza usate dalla societa.
Ma soprattutto per le caratteri-
stiche di Galileache, se “inocula-
to” in uno smartphone, in un’u-
nica soluzione consente opera-
zioni possibili con sistemi diver-
si. Invece qui si fanno insieme
intercettazioni telefoniche, am-
bientali e del traffico dati, “cat-
tura” dei documenti memoriz-
zati, pedinamento elettronicos,

Normalmente cié necessita

di singole autorizzazioni?

«E il primo aspetto preoccu-
pante. Perché le modalita tradi-
zionali di intercettazione com-
portano procedure determina-
te elimitate nel tempo, proroga-
bili solo dal magistrato, sottopo-
ste a misure severe previste dal
codice penale L'intera operazio-

ne & tracciata. Invece Galileo
pud essere cancellato dall’'ope-
ratore che lo controlla a distan-
zasenzalasciare traccerilavabi-
li neppure con tecniche sofisti-
cate, Senza contare che le inter-
cettazioni possono durare per
un tempo infinito»,

Un sistema simile & compati-

bile con le nostre leggi?

«[l Parlamento a febbraio, an-
che su nostra indicazione, ave-
va soppressol'emendamento al
decreto antiterrorismo che
avrebbe consentito le intercet-
tazioni da remoto, sfruttando
software difficilmente control-
labili. Sorprende che ora si am-
metta che simili software siano
usati in un quadro di garanzie

Le normali
intercettazioni devono
essere auforizzate e sono
limitate nel tempo

pensato per strumenti diversis.

Mantre la politica si preoccu-

pa delle normali intercetta-

zioni, 007, polizie e pm sfrut-
tano un sistema ai limiti del-
leragole?

«Naturalmente esprimo solo
delle preoccupazioni che vanno
in questa direzione e ne aggiun-
go un'altra. Sembrerebbe che
alcune istituzioni che hanno ac-
quisito Galileo per le indagini
abbiano coinvolto alcune socie-

ta private. Mi chiedo: quali ga- -

ranzie sono state offerte dalle
societa? Quale soggetto ha con-
servatoleinformazioni? Le stes-
se erano immodificabili? Nel pe-
rimetro della nostra Costituzio-
ne possiamo delegare un potere
cosi grande e delicato a una si-
mile tecnologia?s,

11 Garante contesta uno stru-
mento potente che sfugge al-
leleggi?

«[l quadro di garanzie del no-
stro ordinamento & stato pensa-
to per tecnologie in cui il confi-
netra usolecito eillecito era evi-
dente. Ora il limite & sfumato,
percui un simile prodotto tecno-
logico mi fauna grande paura»,

Teme che Galileo inquini an-

chele indagini?

«E un rischio che va contem-
plato, come quello di pregiudi-
cara il valore delle prove raccol-
te. Cosi rischia di saltare il prin-
cipiodella certezza oltre ognira-
gionevole dubbio come regola
di giudizio»,

Non & pericoloso che questo

software sia usato pure da

stati stranieri e societa priva-
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te?

«E certo che Hacking team
havenduto Galileo a molti clien-
ti privati, italiani @ non. Non &
difficile immaginare come que-
sto abbia incoraggiato e possa

[l Parlamento a febbraio
aveva escluso proprio
questi ascolti pure nella
legge antiterrorismo

incoraggiare forme di spionag-
gio privato “fai da te", ma so-
prattutto forme ancora pil pre-
occupanti di spionaggio econo-
micoindustriale»,
Che fara il Garante?
«Completera gli accertamen-
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L’ATTACCO HACKER

15 luglio I'account
Twitter della societa
fuviolato da uno
sconosciuto che
pubblicd l'annunclo
di unafuga di dati
patita dal sistemi
informatici di
Hacking Team

LA FUGA DI NOTIZIE
L'attacco ha svelato
che Hacking Team
aveva fatturato
all'esercito libanese e
al Sudan e che aveva
venduto strumenti di
spionaggio al
Bahreineal
Kazakistan

1 PIRATI INFORMATICI
La paternita
dell'attacco fu
rivendicata dall’
hacker Phineas
Fisherln che aveva
glapresodimirala
societd produttrice
di spyware Gamma
International

ti per avere unavisione piiicom-
piuta. Manifesterd una forte
preoccupazione che sara rivolta
agoverno e Parlamentos,

Non crede che la prima cosa

da fare sia disciplinare 1'uso

di questi nuovi sistemi?

«Assolutamente si. Servono
regole per un’arma cosl potente
che le tengano nel perimetro
della Costituziones.

Se un sistema cosi servisse

per sconfiggere 1'Isis si fareb-

be questi scrupoli?

«8i, parché per difenderelasi-
curezza dei cittadini e il valore
dellaloroliberta non si pud com-
primere la liberta stessa. E poi
l'uso di questi strumenti, fuori
dall’Ttalia, non ha impedito le
azioni eclatanti dell'Isiss.

SO EIONE RISERVATA



