LA BTAMPFA ¥ ¥
LUNED! 27 FEBBRAIO 2017 | mmo P'a“o

11

Feste di autodifesa informatica e tutorial

11 boom di richieste per sicurezza e privacy
Immigrati, giornalisti, Ong: sempre pill persone vogliono proteggere iloro dati

I primi
gruppi
contattati
da Matt
Mitchell per
insegnare
loro come
proteggere
la loro pri-
vacy in Rete
e.migliorare
la sicurezza
informatica
sono state le
comunita
afroameri-
cane. In
seguito il
progetto si
eéestesoa
latinos,
immigrati e
altre comu-
nita margi-
nalizzate

In campo
Alcuni ricer-

catori infor-
matici han-
no messo

a disposizio-
ne le loro
abilita

per aiutare
giornalisti
e attivisti

a tracciare
eventuali
software
spla attivati
sui loro
computer

e cellulari
da parte

di gruppi
economici
ed enti
statali

uando hai a che fare
<< con comunitd mar-

ginalizzate, il pro-
blema principale non & mai pu-
ramente tecnologico, ma con-
giste nel conquistare la loro fi-
duciay, Cosl mi diceva, un anno
fa, Matt Mitchell, un ex-svilup-
patore della Cnn divenuto
esperto di autodifesa digitale
per gruppi a rischio. Eravamo
in una sala dell'Internet Free-
dom Festival, raduno globale
di attivisti per la liberta della
Rete e i diritti digitali, a Valen-
cia, in Spagna. Attorno a noli,
una quarantina di persone, dai
Paesi pili diversi, sedute in cer-
chio, discutevano di come far
capire a chiunque che il con-
trollo sui propri dati digitali
equivale al potere di gestire la
propria vita. E che c'entra poco
con il mantra del «tanto non ho
nulla da nasconderey.

C’era molto Sud del mondo
rappresentato in quella stanza,
ma non sembrava avere diffe-
renze profonde rispetto al
Nord. E lo dimostrava bene il
caso di Mitchell, un americano
di New York che da qualche an-
no ha lanciato con successo
una serie di crypto-party a
Harlem, fra le comunita afroa-
mericane.

Raduni di crittografia
Un erypto-party & letteralmen-
te una festa della crittografia.
Ora, chiunque abbia intrapreso
da zero la configurazione di
una casella di posta per spedire
messaggi cifrat, sa che ¢’ ben
poco da festeggiare in quei
frangenti. Piuttosto, viene da
sbattere la testa contro il com-
puter. Cosl nel 2012 un’attivista
australiana, Asher Wolf, preoc-
cupata da una legge del suo Pa-
ese che estendeva la raccolta
dei dati sulle comunicazioni, si
&inventata questi raduni socia-
li auto-organizzati per impara-
re a usare insieme la crittogra-
fia, 1 software per l'anonimato,
quelli per aggirare la censura,
cos) come le buone pratiche per
ridurre la propria scia digitale
online - che chiss in futuro co-
me potrebbe essere usata. Ec-
co dunque nati i erypto-party,
che in poco tempo si sono diffu-
si nel resto del mondo. Perfino
Edward Snowden, mesi prima
del Datagate, aveva partecipa-
to auno di questi incontri a Ho-
nolulu. «C'erano persone di tut-
tiitipied eta, a digiuno di infor-
matica, e anche molti accade-
mici», spiega un ricercatore
universitario che & andato mesi
fa a un crypto-party tenutosi al
King's College di Londra.
Mitchell ha fatto un passo ul-
teriore. Ha introdotto questi
strumenti fra le comunita nere
pit politicizzate o marginaliz-
zate di New York, fra gli anima-
listi, gli attivisti di Black Lives
Matter, i latinos. Cioé fra chi ri-
schia pit facilmente di essere
profilato, e non spiato, solo
per le proprie idee o per l'origi-
ne etnica. Ma oggl lo scenario,
a un anno di distanza, & cam-
biato ancora. «Ora vedo un
enorme interesse da parte di

Party al museo

Nella foto un crypto-party organizzato da Matt Mitchell
al Whitney Museum di New York nell’aprile del 2016

perone che erano abituate a
non dover pensare a questo ge-
nere di cose. E che adesso sono
preoccupate per il futuros,
commenta Mitchell, raggiunto
di nuovo in questi giorni attra-
verso un canale di comunica-
zione cifrato (¢ ormai 'unico
modo per comunicare con lui).
«Pure alcune comunitd ancora
pitt emarginate, come gli immi-
grati, che magari avevano pau-
ra anche solo ad avvicinarsi a
questo genere di eventi, si stan-
no facendo avanti»,

Guide e video con Trump
Non c'é solo interesse per i
crypto-party. La nuova ammi-
nistrazione americana, e aleuni
suoi controversi provvedimen-
ti, hanno avuto come conse-
guenza una moltiplicazione di
guide online e articoli su come
proteggere i propri dati, appa-
recchi, account sui social, in
contesti diversi, come ad esem-
piola partecipazione a una ma-
nifestazione o un viaggio. Fioc-
cano anche le guide dettagliate
per aprire profili Twitter ano-
nimi, chiaramente indirizzate a
una nuova categoria di utenti:
dipendenti governativi statuni-
tensi e scienziati di agenzie sta-
tali.

Ong nel mirino

Il fronte variegato degli attivi-
sti digitali parla infatti sempre
meno di privacy e sempre pitt
di sicurezza, facendo intende-
re che non esisterebbe una
contrapposizione fra le due co-
se. Tanto che nei mesi scorsi &
nata anche un'iniziativa come
Sicurezza Senza Frontiere
(Security Without Borders): si
tratta di un gruppo di ricerca-
tori internazionali che si &
messo a disposizione di gior-
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nalisti o attivisti che pensino
di essere stati bersaglio di at-
tacchi informatici. «Finora ci
hanno contattato soprattutto
organizzazioni, dai Paesi piu
diversi», riferisce un portavo-
ce. «Ong che si occupano di ri-
fugiati, gruppi di giornalismo
investigativo, progetti che do-
cumentano l'abuso di diritti
umani». Del resto, poche setti-
mane fa, un rapporto del Citi-
zen Lab (universita di Toron-
to) ha mostrato come in Mes-
sico perfino scienziati e soste-
nitori di una tassa sulle hevan-
de zuccherate (pensata per
contrastare l'obesitd) fossero
stati presi di mira con degli
spyware, dei software spia.
Non & chiaro chi fossero gli ag-
gressori.

Il fronte anti-censura
Tanti infine gli attivisti che la-
vorano al contrasto della cen-
sura, che sta prendendo forme
diverse. Non pilt monolitica,
ma granulare, mirata, tempo-
ranea, Per cui va tracciata allo
stesso modo, magari con una
app che trasforma gli utenti in
sonde distribuite per rilevare
filtri e blocchi, come Oonipro-
be, sviluppata fa gli altri dal-
l'italiano Arturo Filasto. “Sul
tema della sorveglianza statale
negli ultimi 3 anni abbiamo fat-
to molti passi in avanti, almeno
per quanto riguarda la sensibi-
lizzazione dell'opinione pubbli-
ca”, commenta Filastd., “Ora
dovremmo forse lavorare di pit
su un aspetto importante e tra-
seurato: la sorveglianza da par-
te di enti privati e aziende”. In-
tesa anche in senso lato, come
raccolta, profilazione e rivendi-
ta dei nostri dati.
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