Responsabile privacy, profilo a prova di dubbi |

La nuova figura debutta il 25 maggio: ecco i chiarimenti del Garante per le imprese e i professionisti

Antonello Cherchi
+ Unelenco,semplificativoma
comunque chiarificatore, di
quanti devono rispettare 1'obbli-
goedichi,invece,nonétenuto;la
precisazione che, se individuato
all'esterno dell'impresa, puo
trattarsi anche di una persona
giuridica; l'indicazione che un
gruppo aziendale pud anche de-
signare un unico soggetio, pur-
ché facilmente raggiungibile da
ogni stabilimento.
Sonoalcunedellerispostecheil
Garante della privacy ha fornito
peraiutareiprivati(imprenditori,
liberi professionisti, fondazioni,
societa, banche, ma anche partiti,
sindacatie Caf)ametteremeglioa
fuocoil profilo del Dpo (data pro-
tectionofficer oresponsabile della
protezionedeidati),lanuovafigu-
raprevistadal regolamento euro-
peo 2016/679 che diventera ope-
rativo il prossimo 25 maggio.

Progettare la privacy

Si tratta di un ruolo importante,
perché funzionale al nuovo con-
cettodiprivacydisegnatodallere-
gole Ue, disposizioni che trapoco
meno di due mesi varranno per
tutti i Paesi dell'Unione senza le

finoaogei Unimpiantochefaper-
no sul concetto di accountability,
ovvero lattenta valutazione di
tuttiirischiprivacyconnessiauna
particolare situazione e la predi-
sposizione di adeguate misure di
protezione. Interventi da tenere
sempre aperti per poterli aggior-
nare sulla base degli eventuali
cambiamentinellastrutturaorga-
nizzativaoperadeguarliallenovi-
ta tecnologiche. Progetiualita e
flessibilita che i recenti fatti di Fa-
cebook dimostrano quanto mai
necessaria per non doversitrova-
reafronteggiare disastrose perdi-
tedidati personali.

Ecco perché il Dpo deve posse-
dere una conoscenza adeguata
dei processi di gestione delle in-
formazioni e deve agire in piena
‘ autonomianelgarantireilrispetto

daparte della strutturain cui ope-
ra del regolamento europeo e del
resto della normativa privacy. Al-
tro compito équellodifungereda
cernieratrail proprio datore dila-
voro e il Garante della privacy.
Non sono necessari - come il Ga-
rante aveva gia avuto modo di
chiarire-particelarititolidistudio
o abilitazioni. Non c’8, in altri ter-
mini, un “bollino” che certifichi il
profilo del Dpo.

declinazioninazionaliconosciute .

Di certo, sara una figura parti-
colarmente richiesta da qui ai
prossimi mesi. Si stima ne servi-
ranno 4omila, tra quelli da impie-
gare nella pubblica amministra-
zione eglialtrinecessarinelsetto-
reprivato.

Cantiere aperto
SeperilDpo“pubblice”il Garante
aveva gia fornito alcune indica-
zioni, sempre attraverso le Fag,
perimpresee professionisti,inve-
ce, i chiarimenti erano attesi. Dai
diversiincontrichel' Autoritagui-
data da Antonello Soro ha fatto
con le associazioni di categoria,
infatti, sono giunte richieste di
chiarimenti. Quelle pubblicate in
pagina - e disponibili da oggi an-
che sul sito dell’Autoritd:
Www.garanteprivacy.it - sono le
prime risposte alle domande pit
frequenti arrivate da Confindu-
stria piuttosto che da Confcom-
mercio o Confartigianato, Abi,
Assaeroporti, Assogestioni, Fca,
Enel, Unicredit, BancaIntesa,Rai.
Per citare alcune associazioni e
imprese con le quali il Garante ha
avuto contattiin questiultimime-
si conl'obiettivo di rendere meno
traumatico il passaggio dal vec-
chio al nuovo sistema privacy.

Si tratta di un primo passo. Il
percorso di supporto e collabora-
zione, infatti, prosegue tanto nei
confronti della Pa che dei privati.
Altre indicazioni arriveranno nei
prossimi mesi, soprattutto per ri-
spondere agli assai probabili pro-
blemi applicativi che sorgeranno
dopoil 2smaggio.

Intanto, il 24 maggio, il giorno
precedente il d-day della pri-
vacy, il Garante haorganizzatoal
Palazzodei congressidi Bologna
un incontro con tutti i Dpo, pub-
blici e privati, per gli ultimi sug-
gerimenti primadel “primo gior-

nodiscuola”.
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LE TAPPE. IL PRIMO TEST E CAPIRE SE LA NOMINA VA FATTA

Chi omette la designazione|
subisce sanzioni pesanti

di Riccardo e Rosario Imperiali

¢ lapropria accountability.

opo le Faq generali del :
Gruppodilavoro dell'arti-
colo2gequelledel Garan- !
teprivacyperiDpodeglientipub- :
blici, arrivanole FagperiDpodei :
privati. Unaprimalineadidemar-
cazione rispetto all'ambito pub-
blicisticodelruoloriguardail pro-
filo dell'obbligatorieta della desi- :
gnazione: obbligatoria & la desi-
gnazione del Dpo per tutti gli enti
pubblici, cioé senza alcun discri-
mine;mentreobbligatorialoéper
iprivati, soloinpresenzadideter-
minate circostanze. llregolamen-
to europeo permette, perd, allo
Stato membro di prevedere ulte- :
riori casi diobbligatorieta.
Conseguenza pratica derivan-
tedaquestadiversitadidisciplina
& la necessitd, per il contesto pri-
vato, di operare una preliminare :
valutazione finalizzata a stabilire
la sussistenza delle condizioni di
legge che fanno scattare tale ob- :
bligatorieta. Valutazione delica- :
ta, non sempre agevole, foriera di
rilevanti conseguenze, in quanto
I'omessa designazione del Dpo
obbligatorio & sanzionabile am- :
ministrativamente con il paga-
mento diuna somma il cui massi-
mo ammontare & pari a 10 milioni
dieuroovvero,sesuperiore, al2es -
del giro diaffari globale annuo.
La valutazione operata dovra
essere comprovata documental-
mente e, nel caso in cuisi perven- :
gaaconclusionidinon obbligato-
riet3, ne andranno evidenziate le
argomentazioni,alfinediconsen- :
tire al Garante di accertare age-
volmente il rispetto della prescri-
zione. Questa documentazione
andra ad arricchire il composito :
sistema documentale data pro- :
tection che ciascuna azienda tito-
lare del trattamento, e per taluni
versi anche se “responsabile”, & :
tenuta a realizzare e mantenere

i dente, prive di conseguenze giu-

aggiornato, al fine di comprovare

Contrariamente al caso prece-
ridichesarannoleipotesiopposte
di valutazioni che dovessero er-

roneamente concludere per l'ob-

realtinon dovuta nel caso di spe-
cie.La designazione del Dpo éun

elementorafforzativoperlatenu- :

ta del sistema data protection
aziendale, per cuiladesignazione

volontaria & da accogliere co- ¢

mungue con favore; tant’e che nei
casi di dubbia obbligatoriet, le
Autorita consigliano di procede-
re comungue alla designazione.,
Di interesse, al riguardo, sono
gli esempi forniti nelle Fag, sia in
senso confermativo dell'obbliga-

: senzadeipresuppostidilegge.
bligatorietadelladesignazione,in |

torietasiaperquelliperiqualiap- :
: denominazione attribuita a que-
i sta funzione non dovra risultare
: ambigua rispetto al diversoruolo

GIOVEDI IN EDICOLA

PRIVACY EUROPEA;
GUIDA ALLE NOVITA

I15° fascicolo della collana
Nuovo appuntamentocon la
guida delSole 24 Qrealla
cybersicurezza. In primo piano
il regolamento Ue sulla privacy.

. sara comunicata al Garante uti-

i zionedell'atto didesignazione,si
: dovra avere cura di evitare con-

: scelta riguardera un esterno, la

i fiche indicazioni su compiti, ri- |
: sorse e quant'altro utile per lo

: verienza che, anche in caso di

pare improbabile tale obbligo. £ |
bene ricordare, comunque, che
gli esempi forniti non si sostitui-
scono alla citata valutazione pre-
liminare, in gquanto I'obbligo di
designazione sussiste soloin pre-

La designazione & operazione
diinnesco per una molteplicita di
prescrizioni ulteriori che vanno
puntualmente rispettate: a parti-
re dall'evitare confusioni termi-
nologiche con altre figure orga-
nizzative affini ma non rispon-
dentiai requisiti che lalegge indi-
caperil Dpo. In proposito, infatti,
consideratalafunzionedivigilan-
zanon operativa, tipica del ruolo,
&plausibile riscontrare la presen-
zaall'interno dell’organizzazione
aziendale di un parallelo ruolo
operativo privacy; in tal caso, la

legale del Dpo per evitare il diso-

rientamento degli interessati.
L'avvenuta designazione (sia

essa obbligatoria o volontaria)

lizzando I'apposito modulo indi-
cato nelle Fag, mentre i dati di
contatto vanno pubblicat sul si-
to web aziendale. Se la scelta ca-
dra suun interno, oltre alla reda-

flitti di interesse con eventuali
compitiulteriori gidassegnati al-
la stessa persona. Se, invece, la |

contrattualizzazione del rappor-
todiserviziodovrafornirespeci-

svolgimento del mandato nel
contesto diriferimento; conl'av-

contratto con una societ, 'indi-
viduazione riguardi comungue
unapersona fisica.
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Gli otto punti chiave spiegati dg!_[’Authority

Chi @il responsabile della protezione dei dati
personali (Rpd) e quali sono i suoi compiti?

Il responsabile della protezione dei dati
personali (anche conosciuto con ladizione in
linguainglese “data protection officer "~
Dpo) & una figura prevista dall’articolo 37 del
regolamento (Ue)2016/679. Sitrattadiun
soggetto designato dal titolare o dal
responsabile del trattamento per assolverea
funzioni di supporto e controllo, consultive,
formative e informative relativamente
all'applicazione del regolamento medesimo.
Coopera con 'Autorita (e proprio per questo,
ilsuo nominativo va comunicato al Garante;
siveda la Faq 6) e costituisce il punto di
contatto, anche rispetto agli interessati, per
le questioni connesse al trattamento dei dati
personali (articoli 38 e 39 del regolamento).
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il

Quali requisiti deve possedere il
responsabile della protezione dei dati
personali?

Il responsabile della protezione dei dati
personali, al quale non sono richieste
specifiche attestazioni formalio l'iscrizione
inappositialbi, deve possedere
un'approfondita conoscenza della normativa
edelle prassi in materia di privacy, nonché
delle norme e delle procedure
amministrative che caratterizzano lo
specifico settore di riferimento.

Deve poter offrire, conil grado di
professionalita adeguato alla complessita
delcompito da svolgere, la consulenza.
necessaria per progettare, verificare e
mantenere un sistema organizzato di
gestione dei dati personali, coadiuvandoil
titolare nell'adozione diun complesso di
misure (anche disicurezza) e garanzie
adeguate al contestoin cui@chiamatoa
operare. Deve inoltreagire in piena
indipendenza (considerando 97 del
regolamento Ue 2016/679) e autonomia,
senza ricevere istruzioni e riferendo
direttamente ai vertici.

Il responsabile della protezione dei dati
personalideve poter disporre, infine, di
risorse (personale, locali, attrezzature, ecc.)
necessarie per 'espletamento dei propri
compiti.

3

Chisono i soggetti privati obbligati alla sua
designazione?

Sono tenutialla designazione del
responsabile della protezione dei dati
personaliiltitolare e il responsabile del
trattamento che rientrino nei casi previsti
dall'articolo 37, paragrafo 1, lettere ) e c),
del regolamento (Ue) 2016/679. Sitrattadi
soggettile cui principali attivita (in primis, le
attivita cosiddette di core business)
consistono in trattamenti che richiedono il
monitoraggio regolare e sistematico degli
interessatisu larga scala o in trattamenti su
larga scala di categorie particolari di dati
personaliodi dati relative a condanne penali
eareati (perquanto attiene alle nozioni di
“monitoraggio regolare e sistematico” e di
“larga scala” sivedano le "Linee guida sui
responsabili della protezione dei dati” del 5
aprile 2017, WP 243), Il diritto dell'Unione o
degli Stati membri pud prevedere ulteriori
casi di designazione obbligatoria del
responsabile del trattamento dei dati
personali (articolo 37, paragrafo 4).
Ricorrendo i suddetti presupposti, sono
tenutialla nomina, atitolo esemplificativoe
non esaustivo: istituti di credito; imprese
assicurative; sistemi di informazione
creditizia; societé finanziarie; societa di
informazioni commerciali; societa di
revisione contabile; societa di recupera

crediti; istituti di vigilanza; partitie
movimenti politici; sindacati; Cafe
patranati; societa operanti nel settore delle
utilities (telecomunicazioni, distribuzione di
energia elettrica o gas); imprese di
somministrazione di lavoro e ricerca del
personale; societa operanti nel settore della
curadellasalute, della
prevenzione/diagnostica sanitaria quali
ospedali privati, terme, laboratori di analisi
mediche e centri di riabilitazione; societa di
call center; societa che forniscono servizi
informatici; societa che erogano servizi
televisivia pagamento.
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Chisonoisoggetti periqualinoné
obbligatoria la designazione del
responsabile della protezione dei dati
personali?

Nei casi diversi da quelli previsti dall'articolo
37, paragrafo1, lettere b) e c), del
regolamento (Ue) 2016/679, la designazione
delresponsabile del trattamento non &
obbligatoria (ad esempio, in relazionea
trattamenti effettuati da liberi professionisti
operantiinformaindividuale; agenti,
rappresentanti e mediatori operanti non su
larga scala; imprese individuali o familiari;
piccole e medie imprese, con riferimento ai
trattamenti dei dati personali connessialla
gestione corrente dei rapporti con fornitarie
dipendenti: si veda anche il considerando 97
delregolamento, in relazione alla definizione
di attivita “accessoria”).

In ogni caso, resta comungue raccomandata,
anchealla luce del principio di accountability
che permeail regolamento, la designazione
ditale figura (si vedano, in proposito, le
menzionate linee guida), i cui criteri di
nomina, in tale evenienza, rimangono gli
stessisopra indicati.

5
E possibile nominare un unico responsabile

della protezione dei dati personali
nell’ambito di un gruppo imprenditoriale?

Il regolamento (Ule) 2016/679 prevede che
un gruppoimprenditoriale (sivedala
definizione di cuiall'articolo 4, n.19) possa
designare un unico responsabile della
protezione dei dati personali, purché tale
responsabile sia facilmente raggiungibile da
ciascuno stabilimento (sul concetto di
“raggiungibilitd”, si vedail punto 2.3 delle
linee guida in precedenza menzionate).
Inoltre, dovra essere in grado di comunicare
in modo efficace con gliinteressatie di
collaborare con le autorita di controllo.
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Ilresponsabile della protezione dei dati
personalideve essere unsoggettointernoo
pud essere anche un soggetto esterno? Quali
sono le modalita per la sua designazione?

Ilruolo diresponsabile della protezione dei
dati personali pud essere ricoperto da un
dipendente del titolare o del responsabile
(non in conflitto diinteressi) che conoscala
realta operativain cuiavvengonoi
trattamenti; l'incarico pud essereanche
affidatoa soggetti esterni, a condizione che
garantiscano |'effettivo assolvimento dei
compiticheilregolamento (Ue) 2016/679
assegnaa tale figura. Il responsabile della
protezione dei dati sceltoall'internoandra
nominato mediante specifico attodi
designazione, mentre quello scelto
all'esterno, che dovra avere le medesime
prerogative e tutele di quello interno, dovra
operare in base a un contratto di servizi. Tali
atti, da redigere in forma scritta, dovranno
indicare espressamente i compiti attribuiti,
lerisorse assegnate peril loro svolgimento,
nonché ogni altra utile informazione in

rapportoal contesto di riferimento.
Nell'esecuzione dei propri compiti, il
responsabile della protezione dei dati
personali (interno o esterno) dovra ricevere
supportoadeguatoin termini dirisorse
finanziarie, infrastrutturali e, ove opportuno,
dipersonale. Iltitolare o il responsabile del
trattamento che abbia designatoun
responsabile per la protezione dei dati
personali resta comungue pienamente
responsabile dell'osservanzadella
normativa in materia di protezione dei datie
deve esserein grado di dimostrarla (articolo
5, paragrafo 2, del regolamento; sivedano
ancheipunti3.2e3.3.delle linee guida
soprarichiamate).

I dati di contatto del responsabile designato
dovranno essere infine pubblicati dal titolare
o responsabile del trattamento. Non &
necessario-anche se potrebbe
rappresentare una buona prassi- pubblicare
ancheil nominativo del responsabile della
protezione dei dati: spetta al titolare o al
responsabile e allo stesso responsabile della
protezione deidati, valutare se, in base alle
specifiche circostanze, possa trattarsi di
un'informazione utile 0 necessaria. Il
nominativo del responsabile della
protezione dei dati ei relativi dati di contatto
vanno invece comunicati all'Autorita di
controllo. Atalfine, allo stato, & possibile
utilizzare il modello di cui al seguente link:
http://www.gpdp.it/web/guest/home/docw
eb/-/docweb-display/docweb/7322292
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Il ruolo di responsabile della protezione dei
dati personali & compatibile conaltri
incarichi?

Si, a condizione che nonsia in conflitto di
interessi. In tale prospettiva, appare
preferibile evitare di assegnare il ruolo di
responsabile della protezione dei dati
personali a soggetti conincarichidialta
direzione (amministratore delegato;
membro del consiglio di amministrazione;
direttore generale; ecc.), ovvero nell'ambito
distrutture aventi potere decisionalein
ordine allefinalita e alle modalita del
trattamento (direzione risorse umane,
direzione marketing, direzione finanziaria,
responsabile It, ecc.). Davalutare, in assenza
di conflitti diinteresse e in base al contesto
diriferimento, I'eventuale assegnazione di
tale incaricoai responsabili delle funzioni di
stalf (ad esempio, il responsabile della
funzione legale).
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Ilresponsabile della protezione dei dati
personali & una persona fisica o pud essere
anche unsoggetto diverso?

Il regolamento (Ue) 2016/679 prevede
espressamente che il responsabile della
protezione dei dati personali possa essere un
“dipendente” deltitolare o del responsabile
deltrattamento (articolo 37, paragrafo 6, del
regolamento); ovviamente, nelle realta
organizzative di medie e grandi dimensioni,
ilresponsabile della protezione dei dati
personali, da individuarsi comunque in una
persona fisica, potrd essere supportato
anche da un apposito ufficio dotato delle
competenze necessarie ai fini
dell'assolvimento dei propri compiti,
Qualora il responsabile della protezione dei
dati personali sia individuato in un soggetto
esterno, quest'ultimo potra essereanche una
persona giuridica (so veda il punto 2.4 delle
suddette linee guida).

Siraccomanda, in ogni caso, di procederea
unachiara ripartizione di competenze,
individuando unasola personafisicaattaa
fungere da punto di contatto congli

interessatie 'Autorita di controllo,
DOMANDE ERISPOSTE A CLIRADEL

Garante per la protezione dei dati personali



