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Falle nella sicurezza dei processori 
A rischio computer esmartphone 
I pericoli maggiori arrivano dai browser. Google e Microsoft corrono ai ripari 

1995 
Primo bug 

Il baco 
Meltdown 
è presente 

sui chip Intel 
dal 1995 

23 
gennaio 
Chrome, 
browser 

di Google, 
conterrà un 
Importante 

aggiorna­
mento a 

partire dal 
23 gennaio 
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Due grosse faUe di sicurez.­
za sono rimaste per anni 
nascoste nel modo in cui 

sono progettati i processar! del~ 
I. maggior parte dei computer. 
Due vulnerabilità d1ffuse su un 
numero ~orme e non fncilinen­
te quantlllc.blle di pc, emar­
tphone e server, che potenzial­
mente permettono a un attac­

. cante di accedere a password o 
altri contenuti sensiblli conser­
vati nella memoria di sistema 
del dispositivo. n 2018 è Inlzl.to 
cosl, coi ricercatori di sicurezza 
tirati glfi dal letto per cercare di 
mettere una pezza su una delle 
crisi informatiche più ampie de­
gli ultimi tempi. In realtà I. 
aziende Inter .... te cl stav.no 
lavorando da mesi in gran segre­
to, dopo le prime segnalazloni ri­
cevute. Ma la notizia è trapelata 
prima dol tempo: di qui la corsa 
degli ultimi giorni. 

C081,' dopo anni a parlare di 
svariate vulnerabilità a livello 
software, l'hardware 51 è preso le. 
sua rivincita, mostrando come 
una falla a livello dì progettazio­
ne dei processori possa diventa­
tO una voragine. Perché i sistemi 
wlnerabili sono innumerevoli. 
Perché queste falle ""no n latenti 
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Il bug 
Unafalla 

di sicurezza 
mette virtual­

mente 
a rischio tutti 

I computer. 
gli smartpho­

ne e i !ablet 
In circolazio­
ne, insieme 
ad altri pro­
dotti come 

smart tv. 
console per 

videoglochi e 
auto 

connesse 

da anni. Perch~ l'hardware com­
plica tutto. Per dirla con le indi­
cazioni dì uno degli organi di ri­
aposta alle emergenze informati­
che negli Usa, il Cert del Sòftwa­
re Englneering Instltute, il vero 
rimedio è uno solo: la sostituzio­
ne del processori. Verdetto bru­
tale, anche contestato, ma per di­
re cbe la situazione è complessa. 
Difficilmente vedremo un richia­
mo di milioni di computer da par_ 
te del produttori. Che anzi fino a 
ora nicchiano e tninlmizzano. 
Mentr~ chi produce software e 
sistemi operativi sta cercando dì 
stornare aggiornamenti in grsdo 
dì chiudere o aggirare alcuni di 
questi problemi. Ma andiamo 
con ordine. La prima vulnerabili­
\.\ baUezzata Meltdown da Goo-

glO;' dalla società Cyberus o dal­
l'Università di Graz. è presente 
su grsn parte de) chip Intel a par­
tI.re dal i995. La seconda, definita 
Specti'e (trovata da Google e Vari 
ricercatori universitari), su qua­
si tutti i processori Intel, Arnd, 
Amr, e in generale su quasi ogni 
moderno processore dogll ultllnl 
anni. La dimensione del proble­
ma è enorme, ma c'è almeno un 
dato positivo: le falle pifi sfrutta­
bili (Meltdown) si possono chiu­

. de.re con aggiornamenti softwa­
rei mentre quelle cho non si risol­
vono a breve (Spectre) non SODO 
cosI facili da usare. 

Insomma, gli attacchi sono se­
ri, ma come'SCrive il ricercatore 
Martijn Gmaten, il loro impatto 
futuro è difficile da prevedere. 
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Perché sicuramente nelle pros­
sime settimane ci sarà chi trove­
rà modi nuovi per sfruttare que­
ste vulnerabilità. E tuttavia, leg­
gere pe'tzi arbitrari di memoria, 
come permesso da queste falle, 
non si tradUCE! cos) automatica­
mente 10 un'arma; soprattutto è 
difficile farlo su larga scala. A ri­
schio per ora sembrano essere 
80prattutto le Infrastrutture che 
offrono servizi c1oud, 

Per gli utenti normali, l'attac­
co più preoceupante potrebbe 
avvenire tramite browser. La 
fondazione Mozilla ha infatti con­
fermato che Meltdown e Spectre 
possono essere sfruttate attra­
verso alcune righe di codice (Ja­
vaScript) inserito in un sito web. 
Per cuI basta che un utente col 
computer vulnerabUe visiti quel­
le pagine ed ecco che un attac­
cante potrebbe e:strarre infor­
mazioni riservl:\te che siano ela­
borate in quel momento dal Suo 
pc. Per questo chi sviluppa brow­
ser è corso subito al rlpari. MozU­
la ha mitigato l'attacco in Firefox, 
008\ come Microsoft con Edge e 
Internet ExpIQrer li. Chrome. U 
browser di Google, conterrà un 
importante agglornaml'mto a 
parlire dal 28 gennaio. Poi cl sono 
I sistemi operatM: Microsoft ha 
già una «pezza. per Windows 10, 
8.ltre versioni saranno aggiorna­
te il 9 gennalo. MacOS dì Appie 
dovrebbe avere avuto già alcuni 
aggiornamenti. Le distribuzioni 
Llnux stanno correndo ai ripari. 
AgII utenti dunque per ora non 
resta che aggiornare. 
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RUSS1AGATE 

Trumptenta 
di bloccare 
il libro 
dello scandalo 

NEWYORK 

Con una doppia diJfida Do­
nnld Trump risponde alle ri­
velazioni di Steve BannoD 
contenute in «Fire and fury: 
the Trump Whitè Houso», il 
nuovo libro di Mlch •• 1 Wolff 
su fatti e perSonaggi della Ca­
sa Bianca. La prima à aU'sut;o.. 
re e all'editore (Henry Holt 
and Company) a cui è stato 
chiesto dì bloccare la pubbli­
cazione, prevista per il 9 gen­
naio, lpotlzzando, tra gli altri, 
il reato di diffamazione. 

La seconda è aH'ox stratega 
(ed ex amico) reo, secondo 
Trump, di aver violato un ac­
cordo di non divulgazione. Il 
numero uno di Breitbart 
News, nonostante tutto, ha di­
chiarato: «TI presidente ~ un 
grande uomo, lo sostengo ognI 
giorno». «Si vede che cambia 
idea facilmente», ha replicato 
II presidente. Nel libro, Ban· 
non parla dell'incontro alla 
Trump Tower in campagna 
elettorale tra Don Jr, e un'av­
vocatessa ' russa, dormendolo 
«sovversivolt e «antlpatrlottt­
co». E proprio sul fronte Rus~ 
slagate l'.x capo della campa­
gna elettorale di Trump, Paul 
Milnaf6rt, arrestato per eva­
sione e riciclagglo, ba avviato 
UDa causa contro MueIler, li 
vice ministro della Giustizia 
Rod RosensteIn e lo ste so Di­
partimento. L'accusa è che. i.l 
procuratore speciale abbia 
ecceduto nei suoi poteri du­
rante le indDgini. 

(FRA. SEM.) 


